
TCPDUMP 기본 사용법 #01

TCPDUMP 사용법 및 예제

TCPDUMP 란?

명령줄 인터페이스에서 실행하는 네트워크 인터페이스의 패킷을 가로채는 ( 스니핑

) 프로그램이다

TCP/IP 뿐만이 아닌 다른 여러 패킷의 정보를 출력할 수 있다.

기본 사용법

패킷을 수집하여 파일로 저장한 후 Wireshark 등의 패킷 분석 프로그램을 사용한
다.
수많은 부가 옵션이 있으나 주로 쓰이는 몇 가지 옵션만 기술하였다.

패킷 수집 패턴 커맨드 ( Basic / Expression / Header Flag )

Basic ( 필수 옵션 )

기본적인 옵션값

-i : 네트워크 인터페이스가 여러 개일 경우 지정할 수 있다

-c : 스니핑 할 패킷의 개수를 정할 수 있다.

-v : 패킷 헤더의 정보를 조금 더 자세하게 보여준다 -vv 하나 더 붙이면 더욱 자
세해진다
-n : 알려진 도메인 문자열을 IP 로 보이게 해준다. -nn 하나 더 붙이면 Port
도 숫자로 표시한다.
-w : 스니핑 한 패킷을 .pcap 타입 바이너리로 저장한다. -r 옵션으로 TXT 타
입으로 로드할 수 있다.

# 특정 인터페이스(-i) 의 모든 패킷을 100개만(-c)  .pcap 파일 형식으로 저

장(-w) 하기

해당 형식은 txt 가 아닌 Binary 타입이며 -r 옵션으로 읽거나 wireshark
에서 로드할 수 있다.
tcpdump  -i ens33 -vv -c 100 -w ttt.pcap
tcpdump:  listening  on  ens33,  link-type  EN10MB  (Ethernet),
capture size 262144 bytes
100 packets captured
100 packets received by filter

https://tech.hostway.co.kr/linux/tcpdump-%ea%b8%b0%eb%b3%b8-%ec%82%ac%ec%9a%a9%eb%b2%95-01/
https://tech.hostway.co.kr/linux/tcpdump-%ea%b8%b0%eb%b3%b8-%ec%82%ac%ec%9a%a9%eb%b2%95-01/


0 packets dropped by kernel

# 특정 인터페이스(-i) 의 모든 패킷을 5개만(-c) DNS/PORT 번역하지 않고 IP
그대로 출력(-nn) 한다.

tcpdump  -i br0 -n -c 5
tcpdump: verbose output suppressed, use -v or -vv for full
protocol decode
listening on br0, link-type EN10MB (Ethernet), capture size
262144 bytes
14:08:14.531606  ARP,  Request  who-has  8.8.8.8  tell
10.10.10.200,  length  28
14:08:15.533556  ARP,  Request  who-has  8.8.8.8  tell
10.10.10.200,  length  28
14:08:16.535615  ARP,  Request  who-has  8.8.8.8  tell
10.10.10.200,  length  28
14:08:18.531679  ARP,  Request  who-has  8.8.8.8  tell
10.10.10.200,  length  28
14:08:19.533632  ARP,  Request  who-has  8.8.8.8  tell
10.10.10.200,  length  28
5 packets captured
5 packets received by filter
0 packets dropped by kernel

# 더 자세한 패킷 정보를 출력 ( -v , -vv ) 한다.

tcpdump  -i br0 -n -vv -c 5
tcpdump:  listening  on  br0,  link-type  EN10MB  (Ethernet),
capture size 262144 bytes
14:10:46.548613 ARP, Ethernet (len 6), IPv4 (len 4), Request
who-has 8.8.8.8 tell 10.10.10.200, length 28
14:10:47.549640 ARP, Ethernet (len 6), IPv4 (len 4), Request
who-has 8.8.8.8 tell 10.10.10.200, length 28
14:10:48.551557 ARP, Ethernet (len 6), IPv4 (len 4), Request
who-has 8.8.8.8 tell 10.10.10.200, length 28
14:10:50.548614 ARP, Ethernet (len 6), IPv4 (len 4), Request
who-has 8.8.8.8 tell 10.10.10.200, length 28
14:10:51.549621 ARP, Ethernet (len 6), IPv4 (len 4), Request
who-has 8.8.8.8 tell 10.10.10.200, length 28
5 packets captured
5 packets received by filter
0 packets dropped by kernel



# 특정 인터페이스에서(-i) 특정 IP  가 포함된 패킷( -nn, grep ) 을 보여
준다
tcpdump -i ens33 -nn | grep "1.2.3.4"
tcpdump: verbose output suppressed, use -v or -vv for full
protocol decode
listening on ens33, link-type EN10MB (Ethernet), capture size
262144 bytes
5 packets captured
6 packets received by filter
0 packets dropped by kernel
14:28:31.524052 IP 1.2.3.4.22 > 5.6.7.8.53707: Flags [P.], seq
4138122029:4138122237, ack 1068364849, win 1432, length 208
14:28:31.525940 IP 5.6.7.8.53707 > 1.2.3.4.22: Flags [.], ack
208, win 509, length 0

Expression ( 조건식 )

# 조건에 부합하는 패킷 정보만을 보여준다. 조건의 가장 큰 구분은 다음과 같다. 조
합할 수 있다.

1) Type ( 패킷의 종류 조건 )

- host , net , port

2) Dir ( 패킷의 방향 조건 )

- src, dst , src or dst, src and dst

3) Proto ( 패킷의 프토토콜 타입 조건 )

- ether, fddi, ip, arp, rarp, decnet, lat, sca, moprc, mopdl,
tcp, udp

4) 그 외
- 산술 연산자 ( 'and(&&)', 'or(||)', 'not(!)' )
- gateway, broadcast, less, greater

# 특정 인터페이스(-i) 에서 tcp 패킷이며 Destination Port 가 22인 패킷

을 IP 로(-nn) 출력하기

tcpdump -i ens33 tcp dst port 22 -nn
tcpdump: verbose output suppressed, use -v or -vv for full
protocol decode
listening on ens33, link-type EN10MB (Ethernet), capture size
262144 bytes
16:50:25.964928 IP 211.115.223.215.53707 > 211.239.150.48.22:
Flags [.], ack 4194846013, win 511, length 0



16:50:26.016014 IP 211.115.223.215.53707 > 211.239.150.48.22:
Flags [.], ack 161, win 511, length 0
16:50:26.060903 IP 211.115.223.215.53707 > 211.239.150.48.22:
Flags [.], ack 321, win 510, length 0

# 특정 인터페이스(-i) 에서 tcp 패킷"이며" Destination Port 가 80 "이거

나" 443 인 패킷을 IP 로(-nn) 출력하기

tcpdump -i ens33 -nn tcp and dst port 80 or dst port 443
16:59:12.840778 IP 211.239.150.48.49514 > 8.8.8.8.443: Flags
[F.],  seq  5,  ack  9,  win  229,  options  [nop,nop,TS  val
3924566459  ecr  3515313672],  length  0
16:59:14.863982  IP  211.239.150.48.47286  >  8.8.8.8.80:  Flags
[S], seq 873533324, win 29200, options [mss 1460,sackOK,TS val
3924568482 ecr 0,nop,wscale 7], length 0
16:59:15.865581  IP  211.239.150.48.47286  >  8.8.8.8.80:  Flags
[S], seq 873533324, win 29200, options [mss 1460,sackOK,TS val
3924569484 ecr 0,nop,wscale 7], length 0

Header Flag
# 패킷 해더의 정의된 플래그 타입을 조건으로 한 결과값을 출력할 수 있다.

※ SYN : Client 가 데이터를 보내기 전 Server 에 악수(동기)를 요청하는 가
장 첫 단계
이 플래그를 통해 IN/OUT Port 통신을 체크할 수 있어서 자주 활용된다.





# SYN 패킷만 수집 하기

= TCP Flag( tcp[13] ) 중에 SYN ( 0x02 ) 인 IP ( -nn ) 패킷 10개

를(-c) txt 타입 result.log 로 저장( > ) 하기

tcpdump -i ens33 -c 10 "tcp[13] == 0x02" -n -nn > result.log
tcpdump: verbose output suppressed, use -v or -vv for full
protocol decode
listening on ens33, link-type EN10MB (Ethernet), capture size
262144 bytes
10 packets captured
10 packets received by filter
0 packets dropped by kernel

# cat resule.log
16:16:15.308872 IP 211.239.150.48.43192 > 61.100.13.230.10051:
Flags  [S],  seq  3596242163,  win  29200,  options  [mss
1460,sackOK,TS val 3921988927 ecr 0,nop,wscale 7], length 0
16:16:17.048128 IP 121.40.192.14.41265 > 211.239.150.48.4244:
Flags [S], seq 3887030721, win 1024, length 0

[S] = SYN Flag
수집한 부분을 확인할 수 있으며
json 정렬이나, 조건식을 통해 다듬을 수도 있다.

Unskilled Attackers Pester Real Security Folks
==============================================
                     TCPDUMP FLAGS
Unskilled =  URG  =  (Not Displayed in Flag Field, Displayed
elsewhere)
Attackers =  ACK  =  (Not Displayed in Flag Field, Displayed
elsewhere)
Pester    =  PSH  =  [P] (Push Data)
Real      =  RST  =  [R] (Reset Connection)
Security  =  SYN  =  [S] (Start Connection)
Folks     =  FIN  =  [F] (Finish Connection)
          SYN-ACK =  [S.] (SynAcK Packet)
                     [.] (No Flag Set)

# JSON 을 사용한 덤프파일 정렬 예시

result.log
서버 IP: 211.239.150.48

JSON:



[ { ipaddr1: '221.239.150.48',
    ipaddr2: '61.100.13.230',
    type: 'Outbound',
    port: '10051' },
  { ipaddr1: '121.40.192.14',
    ipaddr2: '221.239.150.48',
    type: 'Inbound',
    port: '4244' } ]

Table:
ipaddr1         ipaddr2         type      port
--------------  --------------  --------  -----
221.239.150.48  61.100.13.230   Outbound  10051
121.40.192.14   211.239.150.48  Inbound   4244

참고 자료

TCP 3 way handshark : https://websecurity.tistory.com/93

Surge 튜토리얼

Surge 소개

정적 파일을 간편하게 웹에 업로드하여 웹 CDN 기능을 제공하는 surge 라는 프로그

램을 소개해 본다. 단, surge 에서 사용하는 서비스 프로바이더 디지털 오션의 경우

한국, 일본 등의 리전을 미지원하므로 CDN 의 장점인 네트워크 지연 완화 측면에서

이득을 볼 수 없다.

현재 무료/유료 가능하며, 테스트 용도로는 무료도 충분해 보인다. 향후 한국 리전도

지원된다면 운영기로써 사용도 고려해 볼 만큼 편의성 이 강점이다.

참고로 가격 정책도 1개월 30[$] 정액제이므로 잘만 사용한다면 좋은 가성비로 운영

이 가능해 보인다.

Surge 장점

https://tech.hostway.co.kr/etc/surge-%ed%8a%9c%ed%86%a0%eb%a6%ac%ec%96%bc/
https://tech.hostway.co.kr/etc/surge-%ed%8a%9c%ed%86%a0%eb%a6%ac%ec%96%bc/


- 무료 버전에서도 custom domain 을 사용 가능하다.

- Web Cache 기능을 제공한다. 단, Client 에서 Cache-Control 조작은 불

가하다. (ETag 변경이 유지되는 동안 무제한 캐시 저장)

- Gzip 압축을 지원한다.

Surge 단점

- 한국 리전을 미지원한다. (테스트 시 싱가폴, 미국 리전 서버에 배포된다.)

- http2 미지원

Surge 설치

NodeJS 를 바로 설치하는 방법도 있지만 여기서는 nvm 을 통해 특정 NodeJS 런타임

을 다운로드 받는다.

curl  -o-
https://raw.githubusercontent.com/nvm-sh/nvm/v0.39.1/install.s
h | bash
. ~/.bashrc
nvm install --lts
nvm ls

node --version

npm install --global surge

Surge 예제

본 예제에서 커스텀 도메인 및 유료 기능은 다루지 않는다.

Surge 예제 1

정적 웹페이지를 최초 배포해보자.

mkdir test && cd test/

echo hello > index.html



surge

project: /home/user/test/
## CDN 에 업로드 하고자 하는 프로젝트 루트 경로를 입력한다.

domain: noiseless-duck.surge.sh
## 배포하고자 하는 도메인을 입력한다.
## Aborted 오류가 발생한 경우 다른 사람이 해당 서브도메인을 사용중인 상태이
다. 다시 시도 혹은 더 복잡한 단어를 입력한다.
## Success! 메세지를 확인하면 정상 배포가 된 상태이다.

curl -I https://noiseless-duck.surge.sh
## HTTP/1.1 200 OK 확인 시 정상 응답된 상태이다.

Surge 예제 2

surge 의 기능을 사용하여 정적 웹페이지를 배포해보자.

우선 아래 예제를 실습하기 위한 사전 준비를 한다.

mkdir test && cd test/

echo "index" > index.html

mkdir ignore/
echo "ignore/index" > ignore/index.html

.surgeignore 와 200.html 파일의 기능을 테스트해보자.

# .surgeignore
echo "ignore/" > .surgeignore
# 자동으로 아래 파일들은 배포되지 않고 무시된다.
## .git
## .*
## *.*~
## node_modules
## bower_components

# 200.html
## 404 에러가 발생하는 경우 200.html 이 응답된다.

echo "200" > 200.html



surge ./ --domain noiseless-duck.surge.sh
## ./ 현재 경로에 있는 파일을 noiseless-duck.surge.sh 라는 이름으로 배포
한다.

curl https://noiseless-duck.surge.sh
## index.html 페이지 응답

curl https://noiseless-duck.surge.sh/notexist
## 404 에러 발생 -> 200.html 페이지 응답

curl https://noiseless-duck.surge.sh/ignore
## .surgeignore 파일로 인해 업로드 안됨 -> 404 에러 발생 -> 200.html
페이지 응답

현재 계정에서 생성된 프로젝트 삭제 및 로그아웃을 해보자.

surge list
## 배포된 프로젝트를 조회한다.

surge teardown noiseless-duck.surge.sh
## 해당 프로젝트를 삭제한다.

surge logout
## 계정 토큰을 쉘에서 제거한다.

Surge 결론

surge 의 기본 기능에 대해 알아보았다. 해당 포스트의 조회수가 많이 발생한다면

surge 시리즈로 기재 예정이다.

참고 문헌

https://surge.sh/help/

Amazon Elastic Container Registry

https://tech.hostway.co.kr/aws/amazon-elastic-container-registry-public-ecr-public/


Public (ECR Public)
Amazon Elastic Container RegistryPublic (ECR Public) 사용해보기
Amazon Elastic Container Registry Public (ECR Public) 사용해보기

개요

요금

Service Quotas

Amazon ECR Public Gallery

사용자 추가

자격 증명 설정

퍼블릭 리포지토리 생성

Push

pull

 

개요

Amazon Elastic Container Registry(Amazon ECR)는 안전하고 확장 가능하고 신뢰

할 수 있는 AWS 관리형 컨테이너 이미지 레지스트리 서비스 입니다.

Amazon ECR은 AWS IAM을 사용하여 리소스 기반 권한이 있는 퍼블릭/프라이빗 이

미지 리포지토리를 지원 합니다.

따라서 AWS 제공하는 ECS, EKS등에서 ECR을 쉽게 엑세스 할 수 있습니다.

 

요금

https://aws.amazon.com/ko/ecr/pricing/

https://tech.hostway.co.kr/aws/amazon-elastic-container-registry-public-ecr-public/
https://aws.amazon.com/ko/ecr/pricing/


https://aws.amazon.com/ko/ecr/pricing/


Docker Hub와 환경 및 비용등 고려 필요

https://www.docker.com/pricing/

Service Quotas
https://us-west-1.console.aws.amazon.com/servicequotas/home/services/ecr/quota
s

https://us-west-1.console.aws.amazon.com/servicequotas/home/services/ecr/quotas
https://us-west-1.console.aws.amazon.com/servicequotas/home/services/ecr/quotas
https://us-west-1.console.aws.amazon.com/servicequotas/home/services/ecr/quotas


 

Amazon ECR Public Gallery
https://gallery.ecr.aws/

Amazon ECR 공개 갤러리는 Amazon ECR 공개 리포지토리에서 호스팅되는 컨테이

너 이미지를 찾고 공유할 수 있는 공개 웹 사이트입니다. 

 

사용자 추가

https://gallery.ecr.aws/
https://gallery.ecr.aws/






 

자격 증명 설정

AWS CLI 설치

https://docs.aws.amazon.com/ko_kr/cli/v1/userguide/cli-chap-ins
tall.html
운영 환경에 맞는 지침 참고

퍼블릭 리포지토리 생성







 

Push



ecr-public endpoints

AWS CLI 또는 AWS SDK 사용할 때 권장

제공되는 명령어를 참고하여 진행한 예제.

인증 토큰을 검색하고 레지스트리에 대해 Docker 클라이언트를 인

증

root@hostway-bmt:~# aws ecr-public get-login-password --
region  us-east-1  |  docker  login  --username  AWS  --
password-stdin public.ecr.aws/n3n4q5v6
WARNING! Your password will be stored unencrypted in
/root/.docker/config.json. Configure a credential helper
to remove this warning. See
https://docs.docker.com/engine/reference/commandline/log
in/#credentials-store

Login Succeeded

 

이미지에 태그를 지정

root@hostway-bmt:~#  docker  tag  grafana:8.0.4
public.ecr.aws/n3n4q5v6/ecr-bmt-hostway:8.0.4
root@hostway-bmt:~# docker images
REPOSITORY                               TAG       IMAGE
ID       CREATED       SIZE



grafana                                   8.0.4    
4a61138b1602   2 weeks ago   206MB
public.ecr.aws/n3n4q5v6/ecr-bmt-hostway    8.0.4     
4a61138b1602   2 weeks ago   206MB

 

AWS 리포지토리로 푸시

root@hostway-bmt:~#  docker  push
public.ecr.aws/n3n4q5v6/ecr-bmt-hostway:8.0.4
The  push  refers  to  repository
[public.ecr.aws/n3n4q5v6/ecr-bmt-hostway]
53fb6eb29c9d: Pushed
1fc7a3b8385e: Pushed
271c2e7e76f9: Pushed
5f70bf18a086: Pushed
9f9cedf089aa: Pushing [============================>    
                 ]  103.6MB/182.1MB
3c960bff45aa: Pushed
efd53ffe2857:  Pushing
[==================================================>]
5.707MB
30a972c8cd3c: Pushed
b2d5eeeaba3a:  Pushing
[==================================================>]   
5.88MB
8.0.4:  digest:
sha256:fa1f0fef19321a5p1apcee215febe02ad3fb1a992a4d5e369
b7f651b3epeb13f size: 2199



 

pull

root@hostway-bmt:~#  docker  pull  public.ecr.aws/n3n4q5v6/ecr-
bmt-hostway:8.0.4
8.0.4: Pulling from n3n4q5v6/ecr-bmt-hostway
Digest:
sha256:fa1f0fef19321a5p1apcee215febe02ad3fb1a992a4d5e369b7f651
b3epeb13f
Status:  Downloaded  newer  image  for
public.ecr.aws/n3n4q5v6/ecr-bmt-hostway:8.0.4
public.ecr.aws/n3n4q5v6/ecr-bmt-hostway:8.0.4

 

 

[Windows] [오류] 윈도우 원격 데스크

https://tech.hostway.co.kr/windows/windows-%ec%9c%88%eb%8f%84%ec%9a%b0-%ec%9b%90%ea%b2%a9-%eb%8d%b0%ec%8a%a4%ed%81%ac%ed%86%b1-%ec%97%b0%ea%b2%b0-%ec%9d%b8%ec%a6%9d-%ec%98%a4%eb%a5%98-credssp-%ec%95%94%ed%98%b8%ed%99%94-oracle/
https://tech.hostway.co.kr/windows/windows-%ec%9c%88%eb%8f%84%ec%9a%b0-%ec%9b%90%ea%b2%a9-%eb%8d%b0%ec%8a%a4%ed%81%ac%ed%86%b1-%ec%97%b0%ea%b2%b0-%ec%9d%b8%ec%a6%9d-%ec%98%a4%eb%a5%98-credssp-%ec%95%94%ed%98%b8%ed%99%94-oracle/


톱 연결 인증 오류  CredSSP 암호화

Oracle 수정 때문일 수 있습니다.

원인

최근 마이크로소프트에서 배포한 보안 업데이트 적용으로 Windows Server에 원격
접근 이슈가 발생
보안 업데이트의 내용은 CredSSP버전에서 원격 코드 실행 취약성이 발견되어 배포
되는 부분으로 클라이언트와 서버간의 인증 프로토콜이 강화되는 내용

오류화면

[Window Title]
원격 데스크톱 연결

[Content]
인증 오류가 발생했습니다.
요청한 함수가 지원되지 않습니다.

원격 컴퓨터:
CredSSP 암호화 오라클 수정 때문일 수 있습니다.

자세한 내용은 https://go.microsoft.com/fwlink/?linkid=866660를 참조
하세요.

원격 CredSSP 인증 오류 해결 방법 1

접속하는 Client PC 의 그룹정책 수정으로 강제 적용 방법

https://tech.hostway.co.kr/windows/windows-%ec%9c%88%eb%8f%84%ec%9a%b0-%ec%9b%90%ea%b2%a9-%eb%8d%b0%ec%8a%a4%ed%81%ac%ed%86%b1-%ec%97%b0%ea%b2%b0-%ec%9d%b8%ec%a6%9d-%ec%98%a4%eb%a5%98-credssp-%ec%95%94%ed%98%b8%ed%99%94-oracle/
https://tech.hostway.co.kr/windows/windows-%ec%9c%88%eb%8f%84%ec%9a%b0-%ec%9b%90%ea%b2%a9-%eb%8d%b0%ec%8a%a4%ed%81%ac%ed%86%b1-%ec%97%b0%ea%b2%b0-%ec%9d%b8%ec%a6%9d-%ec%98%a4%eb%a5%98-credssp-%ec%95%94%ed%98%b8%ed%99%94-oracle/
https://tech.hostway.co.kr/windows/windows-%ec%9c%88%eb%8f%84%ec%9a%b0-%ec%9b%90%ea%b2%a9-%eb%8d%b0%ec%8a%a4%ed%81%ac%ed%86%b1-%ec%97%b0%ea%b2%b0-%ec%9d%b8%ec%a6%9d-%ec%98%a4%eb%a5%98-credssp-%ec%95%94%ed%98%b8%ed%99%94-oracle/
https://tech.hostway.co.kr/windows/windows-%ec%9c%88%eb%8f%84%ec%9a%b0-%ec%9b%90%ea%b2%a9-%eb%8d%b0%ec%8a%a4%ed%81%ac%ed%86%b1-%ec%97%b0%ea%b2%b0-%ec%9d%b8%ec%a6%9d-%ec%98%a4%eb%a5%98-credssp-%ec%95%94%ed%98%b8%ed%99%94-oracle/
https://tech.hostway.co.kr/windows/windows-%ec%9c%88%eb%8f%84%ec%9a%b0-%ec%9b%90%ea%b2%a9-%eb%8d%b0%ec%8a%a4%ed%81%ac%ed%86%b1-%ec%97%b0%ea%b2%b0-%ec%9d%b8%ec%a6%9d-%ec%98%a4%eb%a5%98-credssp-%ec%95%94%ed%98%b8%ed%99%94-oracle/


Wins + R 단축키를 사용하여 실행 창을 열고 "gpedit.msc"을 입력 후 확인

컴퓨터 구성 -> 관리 템플릿 -> 시스템 -> 자격 증명 위임 -> Oracle 수정 암호화
편집 클릭

사용 - 보호 수준: "취약" 선택후 확인 클릭



로컬 그룹 정책 편집기 창 종료
윈도우 키 + R 키를 이용하여 실행 창 활성화 => "cmd" 입력 후 엔터

gpupdate /force 입력 후 엔터



원격 데스크톱 연결 접속 확인

원격 CredSSP 인증 오류 해결 방법 2

Client: 사용하는 PC 및 노트북 최신 Windows Update 적용

Server: 최신 Windows Update 적용
원격 데스크톱 연결 접속 확인

[Container Runtime] CRI-O 설치 가
이드

CRI-O 설치 가이드

CRI-O ?

# CRI-O는 OCI 호환 컨테이너 런타임 인터페이스(CRI)다.

가장 일반적으로 사용되는 런타임은 Docker였으나 Kubernetes 1.24 버전부터

Docker용  CRI(컨테이너  런타임  인터페이스)  shim이  더  이상  사용되지  않

아(Docker Engine은 지원) CRI-O 설치 가이드를 작성한다.

구성 서버 ( VM )
Controller Server  : 1EA
Worker Server : 1EA

https://tech.hostway.co.kr/kubernetes/container-runtime-cri-o-%ec%84%a4%ec%b9%98-%ea%b0%80%ec%9d%b4%eb%93%9c/
https://tech.hostway.co.kr/kubernetes/container-runtime-cri-o-%ec%84%a4%ec%b9%98-%ea%b0%80%ec%9d%b4%eb%93%9c/
https://tech.hostway.co.kr/kubernetes/container-runtime-cri-o-%ec%84%a4%ec%b9%98-%ea%b0%80%ec%9d%b4%eb%93%9c/


OS
Ubuntu 20.04 Server Minimal

지원되는  버전  확인  :
https://github.com/cri-o/cri-o/blob/main/install.md#supported-
versions
쿠버네티스 설치 참조 : https://tech.hostway.co.kr/2022/02/06/418/

Traffic Setup

# .conf 파일을 만들어 부팅 시 모듈을 로드한다

# Controller / Worker

cat <<EOF | sudo tee /etc/modules-load.d/crio.conf
overlay
br_netfilter
EOF

sudo modprobe overlay
sudo modprobe br_netfilter

# 요구되는 sysctl 파라미터 설정, 이 설정은 재부팅 간에도 유지된다.

# Controller / Worker

cat <<EOF | sudo tee /etc/sysctl.d/99-kubernetes-cri.conf
net.bridge.bridge-nf-call-iptables  = 1
net.ipv4.ip_forward                 = 1
net.bridge.bridge-nf-call-ip6tables = 1
EOF

sudo sysctl --system

cgroup driver

# CRI-O는 기본적으로 systemd cgroup 드라이버를 사용한다.

cgroupfs cgroup 드라이버로 전환하려면, /etc/crio/crio.conf 를 수정하

거나  /etc/crio/crio.conf.d/02-cgroup-manager.conf  에  드롭-



인(drop-in) 구성을 배치한다.

[crio.runtime]
conmon_cgroup = "pod"
cgroup_manager = "cgroupfs"

CRI-O 설치

# Controller / Worker

sudo -i
export OS=xUbuntu_20.04 # OS 버전

export VERSION=1.19     # cri-o 버전

echo  "deb
https://download.opensuse.org/repositories/devel:/kubic:/libco
ntainers:/stable/$OS/  /"  >
/etc/apt/sources.list.d/devel:kubic:libcontainers:stable.list
echo  "deb
http://download.opensuse.org/repositories/devel:/kubic:/libcon
tainers:/stable:/cri-o:/$VERSION/$OS/  /"  >
/etc/apt/sources.list.d/devel:kubic:libcontainers:stable:cri-
o:$VERSION.list

curl  -L
https://download.opensuse.org/repositories/devel:kubic:libcont
ainers:stable:cri-o:$VERSION/$OS/Release.key | apt-key add -
curl  -L
https://download.opensuse.org/repositories/devel:/kubic:/libco
ntainers:/stable/$OS/Release.key | apt-key add -

sudo apt-get update

sudo apt-get install cri-o cri-o-runc

sudo systemctl daemon-reload
sudo systemctl enable crio --now
sudo systemctl status crio



Controller Node Initialize

# docker의 경우 여러 런타임이 설치되어있어도 1순위로 감지되어 구성하나 CRI-
O의 경우 따로 지정해주어야 함

# Controller

kubeadm  init  --cri-socket=/var/run/crio/crio.sock  --ignore-
preflight-errors=all  --pod-network-cidr=192.168.0.0/16  --
apiserver-advertise-address=203.248.23.192

# Worker

kubeadm  join  203.248.23.192:6443  --token
9oy7rn.qtw04nfd8ga417p4  --discovery-token-ca-cert-hash
sha256:26218e0c80320b7c23735916c130fc48f644b26314212d917969553
ec0651256

나머지 설치 단계는 쿠버네티스 설치 링크를 참조한다.

 

Outlook 2016 PST 백업 및 복원 가이
드

Outlook PST 백업하기

1. Outlook 파일 -> 열기 및 내보내기를 클릭합니다.

https://tech.hostway.co.kr/etc/outlook-2016-pst-%eb%b0%b1%ec%97%85-%eb%b0%8f-%eb%b3%b5%ec%9b%90-%ea%b0%80%ec%9d%b4%eb%93%9c/
https://tech.hostway.co.kr/etc/outlook-2016-pst-%eb%b0%b1%ec%97%85-%eb%b0%8f-%eb%b3%b5%ec%9b%90-%ea%b0%80%ec%9d%b4%eb%93%9c/
https://tech.hostway.co.kr/etc/outlook-2016-pst-%eb%b0%b1%ec%97%85-%eb%b0%8f-%eb%b3%b5%ec%9b%90-%ea%b0%80%ec%9d%b4%eb%93%9c/


2. 가져오기/내보내기를 클릭합니다.             

3. 내보내기 – 파일을 선택하고 다음(N)을 클릭합니다.



4. Outlook 데이터 파일(.pst)를 선택하고 다음(N)을 클릭합니다.

5. 백업하고 싶은 상위 디렉토리를 선택하고 다음(N)을 클릭합니다.
(하위 폴더 포함(S)을 체크하도록 하며, 메일 계정을 선택해야 계정의 전체 데이

터가 백업됩니다.)



6. 저장할 위치를 선택하고 마침을 클릭합니다.

7. 저장할 파일의 암호를 지정하거나 필요 없다면 미 입력 후 확인을 클릭합니다.



8. 암호를 입력하였다면 한번 더 입력하여 줍니다.

Outlook PST 복원하기

1. Outlook 파일 -> 열기 및 내보내기를 클릭합니다.



2. 가져오기/내보내기를 클릭합니다.

3. 가져오기 – 다른 프로그램이나 파일을 선택하고 다음(N)을 클릭합니다.



4. Outlook 데이터 파일(.pst)를 선택하고 다음(N)을 클릭합니다.

5. 백업 받았던 파일(.pst)을 지정하고 다음(N)을 클릭합니다.



6. 가져올 계정 및 폴더를 선택하고 마침을 클릭합니다.

7. 백업 시 암호를 지정하였다면 암호를 입력합니다.



8. Outlook에서 복원된 데이터를 확인합니다.

기타

※ 해당 문서는 Outlook 2016을 기준으로 작성 되었으며

Outlook 하위 버전에서도 백업 및 복원 방법이 크게 다르지 않습니다.

[Windows]  Windows  랜섬웨어  &

https://tech.hostway.co.kr/windows/windows-windows-%eb%9e%9c%ec%84%ac%ec%9b%a8%ec%96%b4-smb-%ec%b7%a8%ec%95%bd%ec%a0%90-%ed%8f%ac%ed%8a%b8-%ec%b0%a8%eb%8b%a8/
https://tech.hostway.co.kr/windows/windows-windows-%eb%9e%9c%ec%84%ac%ec%9b%a8%ec%96%b4-smb-%ec%b7%a8%ec%95%bd%ec%a0%90-%ed%8f%ac%ed%8a%b8-%ec%b0%a8%eb%8b%a8/
https://tech.hostway.co.kr/windows/windows-windows-%eb%9e%9c%ec%84%ac%ec%9b%a8%ec%96%b4-smb-%ec%b7%a8%ec%95%bd%ec%a0%90-%ed%8f%ac%ed%8a%b8-%ec%b0%a8%eb%8b%a8/


SMB 취약점 포트 차단

[Windows] Windows 랜섬웨어 & SMB 취약
점 포트 차단

SMB

네트워크에 연결된 컴퓨터끼리 파일, 프린터, 포트 또는 기타 메시지를 전달하는데
사용된다.
SMB 프로토콜 원격코드 실행 취약점은 랜섬웨어 공격으로 많이 사용되고 있다.

OS 최신 보안 패치

MS에서 SMB 관련 취약점에 대한 패치는 보안 업데이트로 제공된다.

업데이트가 어려운 서버는 아래 SMB 포트 차단으로 조치 가능하다.

SMB 포트 차단

Powershell ISE에서 아래 내용 복사 후 실행

# updated by Hostway System Team

$Language = Get-WinUserLanguageList
$Lang = $Language.LanguageTag

Switch($Lang)
{
‘ko’
{
Write ‘OS Version’
[Environment]::OSVersion
Write-Verbose -Message “취약점 포트 제거 UDP 137, UDP 138, TCP
139, TCP 445″ -Verbose

netsh advfirewall firewall set rule name=”네트워크 검색(NB-Name-
In)”  profile=public  dir=in  localport=137  protocol=udp  new
enable=no

https://tech.hostway.co.kr/windows/windows-windows-%eb%9e%9c%ec%84%ac%ec%9b%a8%ec%96%b4-smb-%ec%b7%a8%ec%95%bd%ec%a0%90-%ed%8f%ac%ed%8a%b8-%ec%b0%a8%eb%8b%a8/
https://tech.hostway.co.kr/windows/windows-windows-%eb%9e%9c%ec%84%ac%ec%9b%a8%ec%96%b4-smb-%ec%b7%a8%ec%95%bd%ec%a0%90-%ed%8f%ac%ed%8a%b8-%ec%b0%a8%eb%8b%a8/


netsh advfirewall firewall set rule name=”네트워크 검색(NB-Name-
In)”  profile=private  dir=in  localport=137  protocol=udp  new
enable=no
netsh advfirewall firewall set rule name=”네트워크 검색(NB-Name-
In)” profile=public,domain dir=in localport=137 protocol=udp
new enable=no
netsh advfirewall firewall set rule name=”네트워크 검색(NB-Name-
In)” profile=private,domain dir=in localport=137 protocol=udp
new enable=no
netsh advfirewall firewall set rule name=”네트워크 검색(NB-Name-
In)” profile=private,public dir=in localport=137 protocol=udp
new enable=no
netsh advfirewall firewall set rule name=”네트워크 검색(NB-Name-
In)”  profile=any  dir=in  localport=137  protocol=udp  new
enable=no

netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Name-In)” profile=public dir=in localport=137 protocol=udp new
enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Name-In)”  profile=private  dir=in  localport=137  protocol=udp
new enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Name-In)”  profile=public,domain  dir=in  localport=137
protocol=udp  new  enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Name-In)”  profile=private,domain  dir=in  localport=137
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Name-In)”  profile=private,public  dir=in  localport=137
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Name-In)”  profile=any  dir=in  localport=137  protocol=udp  new
enable=no

netsh  advfirewall  firewall  set  rule  name=”네트워크  검색(NB-
Datagram-In)” profile=public dir=in localport=137 protocol=udp
new enable=no
netsh  advfirewall  firewall  set  rule  name=”네트워크  검색(NB-
Datagram-In)”  profile=private  dir=in  localport=137
protocol=udp  new  enable=no



netsh  advfirewall  firewall  set  rule  name=”네트워크  검색(NB-
Datagram-In)”  profile=public,domain  dir=in  localport=137
protocol=udp new enable=no
netsh  advfirewall  firewall  set  rule  name=”네트워크  검색(NB-
Datagram-In)”  profile=private,domain  dir=in  localport=137
protocol=udp new enable=no
netsh  advfirewall  firewall  set  rule  name=”네트워크  검색(NB-
Datagram-In)”  profile=private,public  dir=in  localport=137
protocol=udp new enable=no
netsh  advfirewall  firewall  set  rule  name=”네트워크  검색(NB-
Datagram-In)”  profile=any  dir=in  localport=137  protocol=udp
new enable=no

netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Datagram-In)” profile=public dir=in localport=138 protocol=udp
new enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Datagram-In)”  profile=private  dir=in  localport=138
protocol=udp  new  enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Datagram-In)”  profile=public,domain  dir=in  localport=138
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Datagram-In)”  profile=private,domain  dir=in  localport=138
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Datagram-In)”  profile=private,public  dir=in  localport=138
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Datagram-In)”  profile=any  dir=in  localport=138  protocol=udp
new enable=no

netsh  advfirewall  firewall  set  rule  name=”네트워크  검색(NB-
Datagram-In)” profile=public dir=in localport=138 protocol=udp
new enable=no
netsh  advfirewall  firewall  set  rule  name=”네트워크  검색(NB-
Datagram-In)”  profile=private  dir=in  localport=138
protocol=udp  new  enable=no
netsh  advfirewall  firewall  set  rule  name=”네트워크  검색(NB-
Datagram-In)”  profile=public,domain  dir=in  localport=138
protocol=udp new enable=no



netsh  advfirewall  firewall  set  rule  name=”네트워크  검색(NB-
Datagram-In)”  profile=private,domain  dir=in  localport=138
protocol=udp new enable=no
netsh  advfirewall  firewall  set  rule  name=”네트워크  검색(NB-
Datagram-In)”  profile=private,public  dir=in  localport=138
protocol=udp new enable=no
netsh  advfirewall  firewall  set  rule  name=”네트워크  검색(NB-
Datagram-In)”  profile=any  dir=in  localport=138  protocol=udp
new enable=no

netsh advfirewall firewall set rule name=”가상 컴퓨터 모니터링(NB-
Session-In)” profile=public dir=in localport=139 protocol=tcp
new enable=no
netsh advfirewall firewall set rule name=”가상 컴퓨터 모니터링(NB-
Session-In)” profile=private dir=in localport=139 protocol=tcp
new enable=no
netsh advfirewall firewall set rule name=”가상 컴퓨터 모니터링(NB-
Session-In)”  profile=public,domain  dir=in  localport=139
protocol=tcp new enable=no
netsh advfirewall firewall set rule name=”가상 컴퓨터 모니터링(NB-
Session-In)”  profile=private,domain  dir=in  localport=139
protocol=tcp new enable=no
netsh advfirewall firewall set rule name=”가상 컴퓨터 모니터링(NB-
Session-In)”  profile=private,public  dir=in  localport=139
protocol=tcp new enable=no
netsh advfirewall firewall set rule name=”가상 컴퓨터 모니터링(NB-
Session-In)” profile=any dir=in localport=139 protocol=tcp new
enable=no

netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Session-In)” profile=public dir=in localport=139 protocol=tcp
new enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Session-In)” profile=private dir=in localport=139 protocol=tcp
new enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Session-In)”  profile=public,domain  dir=in  localport=139
protocol=tcp new enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Session-In)”  profile=private,domain  dir=in  localport=139
protocol=tcp new enable=no



netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Session-In)”  profile=private,public  dir=in  localport=139
protocol=tcp new enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(NB-
Session-In)” profile=any dir=in localport=139 protocol=tcp new
enable=no

netsh advfirewall firewall set rule name=”파일 및 프린터 공유(SMB-
In)”  profile=public  dir=in  localport=445  protocol=tcp  new
enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(SMB-
In)”  profile=private  dir=in  localport=445  protocol=tcp  new
enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(SMB-
In)” profile=public,domain dir=in localport=445 protocol=tcp
new enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(SMB-
In)” profile=private,domain dir=in localport=445 protocol=tcp
new enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(SMB-
In)” profile=private,public dir=in localport=445 protocol=tcp
new enable=no
netsh advfirewall firewall set rule name=”파일 및 프린터 공유(SMB-
In)”  profile=any  dir=in  localport=445  protocol=tcp  new
enable=no
}
‘en-US’
{
Write ‘OS Version’
[Environment]::OSVersion
Write-Verbose -Message “Vulnerability Port Removal UDP 137,
UDP 138, TCP 139, TCP 445″ -Verbose

netsh advfirewall firewall set rule name=”Network Discovery
(NB-Name-In)” profile=public dir=in localport=137 protocol=udp
new enable=no
netsh advfirewall firewall set rule name=”Network Discovery
(NB-Name-In)”  profile=private  dir=in  localport=137
protocol=udp  new  enable=no
netsh advfirewall firewall set rule name=”Network Discovery
(NB-Name-In)”  profile=public,domain  dir=in  localport=137



protocol=udp new enable=no
netsh advfirewall firewall set rule name=”Network Discovery
(NB-Name-In)”  profile=private,domain  dir=in  localport=137
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”Network Discovery
(NB-Name-In)”  profile=private,public  dir=in  localport=137
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”Network Discovery
(NB-Name-In)”  profile=any  dir=in  localport=137  protocol=udp
new enable=no

netsh advfirewall firewall set rule name=”File and Printer
Sharing  (NB-Name-In)”  profile=public  dir=in  localport=137
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”File and Printer
Sharing  (NB-Name-In)”  profile=private  dir=in  localport=137
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”File and Printer
Sharing  (NB-Name-In)”  profile=public,domain  dir=in
localport=137  protocol=udp  new  enable=no
netsh advfirewall firewall set rule name=”File and Printer
Sharing  (NB-Name-In)”  profile=private,domain  dir=in
localport=137  protocol=udp  new  enable=no
netsh advfirewall firewall set rule name=”File and Printer
Sharing  (NB-Name-In)”  profile=private,public  dir=in
localport=137  protocol=udp  new  enable=no
netsh advfirewall firewall set rule name=”File and Printer
Sharing  (NB-Name-In)”  profile=any  dir=in  localport=137
protocol=udp new enable=no

netsh advfirewall firewall set rule name=”Network Discovery
(NB-Datagram-In)”  profile=public  dir=in  localport=137
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”Network Discovery
(NB-Datagram-In)”  profile=private  dir=in  localport=137
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”Network Discovery
(NB-Datagram-In)”  profile=public,domain  dir=in  localport=137
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”Network Discovery
(NB-Datagram-In)” profile=private,domain dir=in localport=137



protocol=udp new enable=no
netsh advfirewall firewall set rule name=”Network Discovery
(NB-Datagram-In)” profile=private,public dir=in localport=137
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”Network Discovery
(NB-Datagram-In)”  profile=any  dir=in  localport=137
protocol=udp  new  enable=no

netsh advfirewall firewall set rule name=”File and Printer
Sharing (NB-Datagram-In)” profile=public dir=in localport=138
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”File and Printer
Sharing (NB-Datagram-In)” profile=private dir=in localport=138
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”File and Printer
Sharing  (NB-Datagram-In)”  profile=public,domain  dir=in
localport=138 protocol=udp new enable=no
netsh advfirewall firewall set rule name=”File and Printer
Sharing  (NB-Datagram-In)”  profile=private,domain  dir=in
localport=138 protocol=udp new enable=no
netsh advfirewall firewall set rule name=”File and Printer
Sharing  (NB-Datagram-In)”  profile=private,public  dir=in
localport=138 protocol=udp new enable=no
netsh advfirewall firewall set rule name=”File and Printer
Sharing  (NB-Datagram-In)”  profile=any  dir=in  localport=138
protocol=udp new enable=no

netsh advfirewall firewall set rule name=”Network Discovery
(NB-Datagram-In)”  profile=public  dir=in  localport=138
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”Network Discovery
(NB-Datagram-In)”  profile=private  dir=in  localport=138
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”Network Discovery
(NB-Datagram-In)”  profile=public,domain  dir=in  localport=138
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”Network Discovery
(NB-Datagram-In)” profile=private,domain dir=in localport=138
protocol=udp new enable=no
netsh advfirewall firewall set rule name=”Network Discovery
(NB-Datagram-In)” profile=private,public dir=in localport=138



protocol=udp new enable=no
netsh advfirewall firewall set rule name=”Network Discovery
(NB-Datagram-In)”  profile=any  dir=in  localport=138
protocol=udp  new  enable=no

netsh  advfirewall  firewall  set  rule  name=”Virtual  Machine
Monitoring  (NB-Session-In)”  profile=public  dir=in
localport=139  protocol=tcp  new  enable=no
netsh  advfirewall  firewall  set  rule  name=”Virtual  Machine
Monitoring  (NB-Session-In)”  profile=private  dir=in
localport=139  protocol=tcp  new  enable=no
netsh  advfirewall  firewall  set  rule  name=”Virtual  Machine
Monitoring  (NB-Session-In)”  profile=public,domain  dir=in
localport=139 protocol=tcp new enable=no
netsh  advfirewall  firewall  set  rule  name=”Virtual  Machine
Monitoring  (NB-Session-In)”  profile=private,domain  dir=in
localport=139 protocol=tcp new enable=no
netsh  advfirewall  firewall  set  rule  name=”Virtual  Machine
Monitoring  (NB-Session-In)”  profile=private,public  dir=in
localport=139 protocol=tcp new enable=no
netsh  advfirewall  firewall  set  rule  name=”Virtual  Machine
Monitoring (NB-Session-In)” profile=any dir=in localport=139
protocol=tcp new enable=no

netsh advfirewall firewall set rule name=”File and Printer
Sharing (NB-Session-In)” profile=public dir=in localport=139
protocol=tcp new enable=no
netsh advfirewall firewall set rule name=”File and Printer
Sharing (NB-Session-In)” profile=private dir=in localport=139
protocol=tcp new enable=no
netsh advfirewall firewall set rule name=”File and Printer
Sharing  (NB-Session-In)”  profile=public,domain  dir=in
localport=139 protocol=tcp new enable=no
netsh advfirewall firewall set rule name=”File and Printer
Sharing  (NB-Session-In)”  profile=private,domain  dir=in
localport=139 protocol=tcp new enable=no
netsh advfirewall firewall set rule name=”File and Printer
Sharing  (NB-Session-In)”  profile=private,public  dir=in
localport=139 protocol=tcp new enable=no
netsh advfirewall firewall set rule name=”File and Printer
Sharing  (NB-Session-In)”  profile=any  dir=in  localport=139



protocol=tcp new enable=no

netsh advfirewall firewall set rule name=”File Server Remote
Management  (SMB-In)”  profile=public  dir=in  localport=445
protocol=tcp new enable=no
netsh advfirewall firewall set rule name=”File Server Remote
Management  (SMB-In)”  profile=private  dir=in  localport=445
protocol=tcp new enable=no
netsh advfirewall firewall set rule name=”File Server Remote
Management  (SMB-In)”  profile=public,domain  dir=in
localport=445  protocol=tcp  new  enable=no
netsh advfirewall firewall set rule name=”File Server Remote
Management  (SMB-In)”  profile=private,domain  dir=in
localport=445  protocol=tcp  new  enable=no
netsh advfirewall firewall set rule name=”File Server Remote
Management  (SMB-In)”  profile=private,public  dir=in
localport=445  protocol=tcp  new  enable=no
netsh advfirewall firewall set rule name=”File Server Remote
Management  (SMB-In)”  profile=any  dir=in  localport=445
protocol=tcp new enable=no
}
}


