
[Windows] [오류] 윈도우 원격 데스크

톱 연결 인증 오류  CredSSP 암호화

Oracle 수정 때문일 수 있습니다.

원인

최근 마이크로소프트에서 배포한 보안 업데이트 적용으로 Windows Server에 원격
접근 이슈가 발생
보안 업데이트의 내용은 CredSSP버전에서 원격 코드 실행 취약성이 발견되어 배포
되는 부분으로 클라이언트와 서버간의 인증 프로토콜이 강화되는 내용

오류화면

[Window Title]
원격 데스크톱 연결

[Content]
인증 오류가 발생했습니다.
요청한 함수가 지원되지 않습니다.

원격 컴퓨터:
CredSSP 암호화 오라클 수정 때문일 수 있습니다.

자세한 내용은 https://go.microsoft.com/fwlink/?linkid=866660를 참조
하세요.
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원격 CredSSP 인증 오류 해결 방법 1

접속하는 Client PC 의 그룹정책 수정으로 강제 적용 방법

Wins + R 단축키를 사용하여 실행 창을 열고 "gpedit.msc"을 입력 후 확인

컴퓨터 구성 -> 관리 템플릿 -> 시스템 -> 자격 증명 위임 -> Oracle 수정 암호화
편집 클릭

사용 - 보호 수준: "취약" 선택후 확인 클릭



로컬 그룹 정책 편집기 창 종료
윈도우 키 + R 키를 이용하여 실행 창 활성화 => "cmd" 입력 후 엔터

gpupdate /force 입력 후 엔터



원격 데스크톱 연결 접속 확인

원격 CredSSP 인증 오류 해결 방법 2

Client: 사용하는 PC 및 노트북 최신 Windows Update 적용

Server: 최신 Windows Update 적용
원격 데스크톱 연결 접속 확인

원격으로  CentOS  7  에서  내부

Windows 서버에  RDP 연결

CentOS 7 에서 Windows RDP 연결하기

진행 순서

# OS
CentOS 7.9 x86_64 minimal
로컬--> XRDP 를 통한 리눅스 GUI 접속 --> 리눅스 GUI 에서 내부 Windows
RDP 접속

Linux GUI 환경 세팅

# GUI GroupInstall

https://tech.hostway.co.kr/linux/%ec%9b%90%ea%b2%a9%ec%9c%bc%eb%a1%9c-centos-7-%ec%97%90%ec%84%9c-%eb%82%b4%eb%b6%80-windows-%ec%84%9c%eb%b2%84%ec%97%90-rdp-%ec%97%b0%ea%b2%b0/
https://tech.hostway.co.kr/linux/%ec%9b%90%ea%b2%a9%ec%9c%bc%eb%a1%9c-centos-7-%ec%97%90%ec%84%9c-%eb%82%b4%eb%b6%80-windows-%ec%84%9c%eb%b2%84%ec%97%90-rdp-%ec%97%b0%ea%b2%b0/
https://tech.hostway.co.kr/linux/%ec%9b%90%ea%b2%a9%ec%9c%bc%eb%a1%9c-centos-7-%ec%97%90%ec%84%9c-%eb%82%b4%eb%b6%80-windows-%ec%84%9c%eb%b2%84%ec%97%90-rdp-%ec%97%b0%ea%b2%b0/
https://tech.hostway.co.kr/linux/%ec%9b%90%ea%b2%a9%ec%9c%bc%eb%a1%9c-centos-7-%ec%97%90%ec%84%9c-%eb%82%b4%eb%b6%80-windows-%ec%84%9c%eb%b2%84%ec%97%90-rdp-%ec%97%b0%ea%b2%b0/
https://tech.hostway.co.kr/linux/%ec%9b%90%ea%b2%a9%ec%9c%bc%eb%a1%9c-centos-7-%ec%97%90%ec%84%9c-%eb%82%b4%eb%b6%80-windows-%ec%84%9c%eb%b2%84%ec%97%90-rdp-%ec%97%b0%ea%b2%b0/
https://tech.hostway.co.kr/linux/%ec%9b%90%ea%b2%a9%ec%9c%bc%eb%a1%9c-centos-7-%ec%97%90%ec%84%9c-%eb%82%b4%eb%b6%80-windows-%ec%84%9c%eb%b2%84%ec%97%90-rdp-%ec%97%b0%ea%b2%b0/
https://tech.hostway.co.kr/linux/%ec%9b%90%ea%b2%a9%ec%9c%bc%eb%a1%9c-centos-7-%ec%97%90%ec%84%9c-%eb%82%b4%eb%b6%80-windows-%ec%84%9c%eb%b2%84%ec%97%90-rdp-%ec%97%b0%ea%b2%b0/


root@localhost ~]# yum groups list | grep -i desktop
   Cinnamon Desktop
   MATE Desktop
   GNOME Desktop
   General Purpose Desktop
   LXQt Desktop
# GNOME 이 제대로 설치되지 않는다면 "Server with GUI" 그룹을 설치한다.

root@localhost ~] yum groupinstall "GNOME Desktop"

# GUI init
[root@localhost ~]# systemctl get-default
multi-user.target
[root@localhost ~]# systemctl set-default graphical.target
[root@localhost ~]# systemctl get-default
graphical.target
# Reboot 후 자동으로 GUI 모드로 부팅되는지 확인한다.

[root@localhost ~]# reboot

Linux 서버에 원격 접속 설정

# XRDP Install.
[root@localhost ~]# yum install epel-release
[root@localhost ~]# yum install xrdp
[root@localhost ~]# systemctl enable xrdp && systemctl start
xrdp

# selinux disable 및 iptables -F or  방화벽 정책에 tcp/3389 를 추가
해준다.

rdesktop 설치

# 컴파일러와 openssl-devel 이 패키지 컴파일 선행조건이다.

 yum -y install gcc openssl-devel
 wget

https://github.com/rdesktop/rdesktop/releases/download/v1.8.6/
rdesktop-1.8.6.tar.gz
 tar xvzf rdesktop-1.8.6.tar.gz
 cd rdesktop-1.8.6/
 ./configure --disable-credssp --disable-smartcard
 make



 make install

Check
# 리눅스 서버에 RDP 로 접속 후, rdesktop -u [User] [ip]  입력한다.

root@localhost ~]# rdesktop -u administrator 10.10.10.5
Autoselected keyboard map en-us
Connection established using SSL.
WARNING: Remote desktop does not support colour depth 24;
falling back to 16

 


